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MOT BIEN THE AN TOAN CHUNG MINH PUQC CUA LUQC PO
CHU KY SO EdDSA
Pinh Tién Thanh'", V5 Ting Linh?

Tom tit: Bai bdo ‘dé‘ xudt hroc do chit ky s6 R-EdDSA, la mét bién thé ngau
nhién hoa cda]u’g’c do EdADSA. Véi gia thiet ham bam H dwoc mo hinh hoa nhu mot
bg tién tri ngau nhién va bai todn kho logarit roi rac trén duong cong elliptic. Bai
bdo da ching minh rang, lwoc do chit ky so R-EdDSA khong thé bi gia mao ton tai
duci cdc tan cong lya chon thong diép thich nghi.

Tir khéa: Lugc d chit ky s6 EdDSA; Lugc do R-EdDSA; Phép bién doi Fiat-Shamir; An toan chimg minh
duoc; Buong cong Edwards xoan.

1. GIOI THIEU

Mot phuong phap hiéu qua dé xay dung cac lugc dd chit ky sé an toan 1a st dung ki
thuat bién doi tir mot luge dd dinh danh co tinh chat mat ma t6t. Phuong phap dugc gidi
thiéu 1an dau boi Amos Fiat va Adi Shamir trong [3] goi 1a phép bién d6i Fiat-Shamir, va
dan tro thanh mot phuong phap phd bién, mot trong nhiing cong cu dé nhan dugc cac luoc
d6 chir ky s an toan. Y tuong chinh dang sau phép bién doi Fiat-Shamir 14 nguoi chimg
minh trong mot lugc dd dinh danh chay chinh lugc dd do6 dé sinh mot gia tri thach thic
bang cach ap dung mot ham bam 1én thong diép dau tién, sau d6 tinh mot gia tri phac dap
thich hop. Néu ham bam duoc mé hinh héa nhu mot bo tién tri ngau nhién thi thach thic
duogc sinh boi ham bam d6 1a “ng'fiu nhién thyc su”, do do, sé khién ké tan cong (khong
biét cac gid tri bi mat) kho khin trong viéc tim kiém mot ban ghi dugc chip nhan khi
mubn mao danh ngudi chimg minh trong mot lan thyc thi trung thyc lwoc dd. Bang viéc
dua ca thong diép vao trong dau vao ham bam, mot ban ghi duge chp nhéan s& gop phan
tao nén chit ky trén thong diép. Ta s& cu thé hoa y tuong nay trong cac phan sau.

Luogc dd chit ky EADSA dugc gi6i thidu 1an ddu vao nam 2012 trong tai liéu [1] xay
dung trén duong cong ky hiéu Curve25519, mot dudng cong Edwards xodn voi

a=-1,d =-121665/121666 dinh nghia trén duong hiru hanIFq véi ¢=2""-19, 1a mot

bién thé cua luge do chir ky s6 Schnorr. Sau d6, cac tac gia cong bé tai liéu [2], trong do
mé rong viéc mo ta luge d6 EdDSA cho cac duong cong elliptic dang Edwards xodn voi
cac tham s hop 1y. Pén nam 2017, luge dd chit ky s6 EdDSA duoc ban hanh nhu mot
chuan Internet [4].

Mic du luge dd chir ky s6 EdDSA, theo [4] dugc danh gia 1a mot luge dd chir ky sb an
toan, c6 hiéu sudt thuc hién cao ddi v6i nhiéu nén tang khac nhau, co loi thé khang lai tan
cong kénh ké... Tuy nhién, cho dén nay van chua c6 mét chimg minh 1y thuyét vé do an
toan chimg minh dugc cia luge do chit ky s6 EADSA.

Véi muc tidu xay dung mot luge do chit ky sé ma van giit nguyén dugce “hau hét” cac
wu diém cua lugc d6 EADSA, déng thoi chi ra d§ an toan chirng minh dugc, bai bao trinh
bay mét bién thé ciia lugc dd6 EdDSA bang cach ngiu nhién héa qua trinh sinh chit ky
(lwgc dd chit ky ) R-EdDSA) va chi ra tinh an toan chirng minh dugc cta lugc dd bién
thé nay trong mo hinh b tién tri ngau nhién.

2. CO SO TOAN HQC
2.1. Lwge d dinh danh

Mot luge d6 dinh danh duogc dinh nghia mot cach hinh thirc nhu sau:

binh nghia 1 ([5, Dinh nghia 8.1]). M6t lugc dd dinh danh bao gém ba thuat toan thoi
gian da thuc, xac suat (Gen, P, V) sao cho:
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e Thuét toan sinh khoa ngiu nhién Gen nhan dau vao 1a tham sd san toan K va tra vé
mot cdp khoa (pk, sk), trong do, pk dugc goi 1a khoa cong khai va sk dugc goi 1a khoa
bi mat.

e P va ¥ 1a cac thuat toan tuong tac voi nhau. Thuat toan chimg minh P nhan dau vao
la khoa bi méat sk va thuat toan xadc minh /' nhan dau vao la khoa cong khai pk. Két
thiic qua trinh twong tac, ¥V dua ra mot bit b v6i b'=1 c6 nghia 1a “chap nhan”
b'=0 c6 nghia 1a “bac bo”.

Céc thuét toan (Gen, P, V) phai thoa man yéu cau 14, véi moi K va voi moi dau ra (pk,

sk) cia Gen(1¥) :

Pr[(P(sk),V (pk))=1]=1

Céap thuat toan (P, V) cung voi cac hoat dong tuong tac gitta ching dugc goi la giao
thire dinh danh.

R& rang, mot lugc dd dinh danh chinh 13 mot phuong thurc dé nguoi tham gia p (goi 1a
nguoi chitng minh) thuyét phuc ngudi tham gia khac, ky hiéu V (goi 1a nguoi xdc minh),
rang anh ta chinh 1 P nhu d khang dinh.

Mot luge d6 dinh danh duoc goi 1a an toan khéng lai cdc tan cong bi dong néu ké tan
cong s& kho co thé mao danh duoc P ké ca khi anh ta c6 kha ning nghe trom nhiéu lin
thuc thi qué trinh tuong tac gitta P va mdt nguoi xac minh trung thuc V. Trudce khi dinh
nghia chinh thirc khai niém an toan nay, ching t61 gio1 thiu mot b tién tri Transy ,,,k( )
ma khong cin dau vao, s& tra vé mot ban ghi (ttc 13 tit ca cac thong diép da duoc gui va
nhan) ctia mot lan thuc thi trung thuc <P(sk),V( pk)> cta luge d6 dinh danh. Ta s& mo

hinh hoa mSi nd lyc nghe trom cia ke tan cong bang mot truy Vén dén bo tién tri nay. Chu
¥y rang, néu P, V dugc ngau nhién hoa thi Trans ciing dugc ngau nhién hoa va do vy, moi
lan goi s& tra vé mot ban ghi (co thé) khac so voi nhimg lan trudc. Ciing can luu ¥ thém
rang, & day ta gia thiét Trans s& chi tra vé cac thong diép ma ké nghe trom c6 thé thu nhap
duogc, hay cu thé hon, cac trang thai trong clia cac bén tham gia khong dugc chira trong
thong tin tra vé boi Trans.

Pinh nghia 2 ([5, Pinh nghia 8.2]). M6t luoc d6 dinh danh (Gen, P, V) 1a an toan
khang lai cac tAn cong bi dong, hay con goi 1a an toan mot cach bi dong, néu xéac suat dudi
day 1a khong déang ké voi moi ké tan cong PPT (thoi gian da thirc, xac suat) A = (A4, A,).

P{ (pk) <— Gen(l") : <./42 (Slate),V(Pk)> =1 :|

state < AITW”‘” © (pk)

Céan cht v thém rﬁng, do an toan bi dong 1a mot khai niém an toan kha yéu. V,('yi dinh
nghia d6 an toan nay, lugc d6 dinh danh khong dqu bao v€ khang lai nhiing ké t@n cong
ma dong vai trd nhu ngudi xac minh (va do d6 c6 thé tuong tac voi P trong nhing lan thuc
thi luge d6) va c6 thé hanh dong mét cach khong trung thyc nhu nhimg ngudi xdc minh
can phai lam, va sau d6 s€ co mao danh P trudc ngudi xac minh (trung thuc) nao doé.

Tief:p theo, chiing 61 trinh bay dinh nghia vé mot 16p cac luge d6 dinh danh 3-pha véi
mot so tinh chat dac trung, goi 1a lugc d6 dinh danh chinh tac.

Din!n nghia 3 (Lugc dd dinh danh chinh teftc, [5]). Mot lugce df) dinh danh théa man cac
phat bi€u dudi day thi dugc goi 1a mot Iuge d6 dinh danh chinh tac:

e Giao 'Ehl']fC dinh danh (P, V) 1a mét giao thirc 3-pha, tirc 1a mot lan thue thi giao thtrc

bao gobm mét thong di,ép khéi tao 1 dugce gui boi P, mot “thach thuc” cha dugc gui
boi V, va phic dap cuoi cung res dugce gui boi P.
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e Ta gia thiét thach thiic cha duoc chon déu tir mot tap Q nao d6 (néi chung, Q ={Q, }
phu thudc vao tham sb an toan K, va cling co thé phu thudc vao khoa cong khai pk).
biéu nay ham y rang, bat ky ai dugc cho ban ghi cua mét lan thyc thi giao thire (cung
voi khoa cong khai pk cta P) déu co6 thé xac dinh mot cac hi€u qua xem liéu V da chﬁ}p
nhén sau lan thuc thi d6 hay chua. Ta néi (pk,/,cha,res) 1a mot ban ghi dugc chap
nhan néu V chip nhén lan thyc thi clia giao thitc ma cho két qua 1a ban ghi do (khi
khong lo c6 sy map mo vé pk, ta viet (/,cha,res) 1la mdt ban ghi dugc chap nhan).

e Ta gia thiét rang, thong diép dau tién cua giao thirc 1a “khong suy bién” theo nghia:
v6i mdi khoa bi mat sk va mot thong diép cd dinh [ bat ky, xac suat dé P(sk) dua ra
I =1 nhu thong diép dau tién 1a khong dang ké. Cu thé hon, didu nay co nghla la xac
sudt dé thong di¢p dau tién 7 1ap lai trong da thire lan thirc 1an thuc thi cua giao thue
1a khong dang ké. Chu ¥ rang, yéu cau nay co thé d& dang duoc thoa man (101 v6i bt
ky mot luge dd dinh danh 3-pha nio bang cach cho P giri thém mot chudi ngau nhién
k-bit (ma s& duoc bo qua boi V) nhu 13 mot phan trong théng diép dau tién cia no.

Mot luge dd dinh danh chinh tic dwoc minh hoa béi hinh 1 dudi day.

P(sk) V(pk)
Sinh 7 1
(mdt cach xac suat) cha O
cha
tinh phuc dap res St dung pk, cha, res
res dé xac minh

Hinh 1. Luoc do dinh danh chinh tdc.
2.2. Phép bién ddi Fiat-Shamir
Trong [3], cac tac gia Amos Fiat va Adi Shamir da dé& xut mot phuong phap xay dung
luge d6 chit ky s6 tir cac luge dd dinh danh, goi 1a Phép bién déi Fiat-Shamir. Chi tiét cua
phuong phap nay dugc mo ta nhu sau:
Phép bién ddi Fiat-Shamir ([5, Const.8.1])
Cho [T = (Gen,P,V) 1a mot lugc dd dinh danh chinh tic, trong d6, cac thach thic
cua nguoi xac minh dugc chon déu tr Q. Goi H : {0,1}" - Q la mot ham bam.
Sinh khéa: Chay Gen(1*) dé sinh cip khoa cong khai/bi mat twong ung 1a (pk, sk).
Sinh chir ky: bé ky mot thong diép M véi khoda bi mat sk, ta thuc hién cac hoat dong sau:
e Chay thuat toan chimg minh P(sk) dé sinh mot théng diép khai tao 77
e Tinh cha = H(I, M),
e Tinh cau phuc dap thich hop res cho “thach thitc” cha voi viée sit dung P(sk);
¢ Dua ra chit ky 1a (Z, res).
Xac minh chir ky: Dé xac minh chit ky (I, res) trén thong diép M tng véi khoa cong
khai pk, ta thyc hién:
e Tinh cha = H(I, M),
e Chép nhén chir ky néu va chi néu (pk, I, cha, res) 1a mot ban ghi dugc chip nhan.

2.3. Méi lién hé giira d an toan ciia lwge dd dinh danh va lwgc db chir ky sé

Ky hi¢u [1=(Gen, P, V) la mot lugc d6 dinh danh chinh tic va TT 1a luge do chir ky s
nhan dugc qua viéc ap dung Phép bién d6i Fiat-Shamir 1én IT. Mot cu hoi tur nhién la, dé
lwgc db chir ky s6 IT an toan dudi cac tan cong str dung thong di€p duoc lua chon thich
nghi thi luge d6 dinh danh chinh tic ITphai théa man cac diéu kién gi. Dinh 1y dudi day
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s& tra 101 cac cau hoi do.

Pinh 1y 1 ([5, Pinh ly 8.1]). Cho IT= (Gen, P, V) la mot luge d6 dinh danh chinh tic
ma an toan khang lai cac tan cong bi dong. Khi d6, néu ham bam H dugc mo hinh hoa nhu
maot bo tién tri ngau nhién thi luoc d6 chir ky s6 H nhan dugc tir viéc ap dung phep bién
d6i Fiat-Shamir 1én IT1a khong thé bi gia mao ton tai dudi cac tin cong sir dung thong
diép duogc lya chon thich nghi.

Bay gio, chiing t6i nhic lai hai tiéu chuan ma la diéu kién di dé mot lwoc d6 dinh danh
dat dugc do an toan bi dong. Do 1a tiéu chuén khong 19 tri thirc cho ngwéi xac minh
trung thuye va tiéu chuan manh dic biét. Cu thé, tiéu chuan nay dugc dinh nghia nhu sau.

Dinh nghia 4 ([5, Dinh nghia 8.3]). M6t luoc d6 dinh danh TT1a khéng 19 tri thie cho
nguoi xac minh trung thyc néu ton tai mot thuat toan PPT Sim sao cho cic phan bd sau
day 1a khong thé phan biét dugc vé mit tinh toan:

{(pk,sk) < Gen(1") : (sk, pk, Sim(pk))}
va
{(pk,sk) < Gen(1"): (sk, pk, Trans, )}

Néu cac phan bé trén 1a dong nhit, ta noi IT1a khong 16 tri thire cho ngudi xac minh
trung thuc hoan hao. déu 1a cac ban ghi duoc chap nhan

binh nghia 5 ([5, Dinh nghia 8.4]). Mot luge d6 dinh danh ITthoéa min céac tinh chat
manh dic biét néu xac suat sau ddy 1a khong déng ké doi véi moi thuat todn PPT A:

C17£2
(pk,sk)<—Gen(1K) ) va
(LC] I ’c27r2)<—A(pk)' (pkalacl srl)’(pkalaczar2)
déu 1a cac ban ghi dugc chap nhan

Dinh 1y sau ddy chi ra hai tiéu chuin trén 1a diéu kién du dam bao cho d6 an toan bi
dong ciia cac luge dd dinh danh chinh tic.

Pinh Iy 2 ([5, Pinh 1y 8.2]). Gia st lwoc d6 dinh danh chinh tic IT1a khong 19 tri thire
cho nguoi xac minh trung thuc va thoa man tinh chit manh dic biét. Khi d6, v6i moi ké
tan cong A = (44, 4), ta co:

(pk,sk)«Gen (lk)
state«—A  Transsipk() (pk)
voi ham khong dang ké u(.) nao do. Cu thé hon, néu | Q. |= w(poly(x)) thi Tlla an

(A, (state), V(pk))=1| — |Qk|_1§u(k)

toan khang lai cdc tan céng bi dong.

Tur cac dinh 1y 1 va dinh ly 2, ta ¢6 h¢ qua sau day:

H¢ qua 1. Cho Il = (Gen, P,V') la mét luoc do dinh danh chinh tac théa man cdc
tiéu chudn nhw trong dinh 1y 2. Khi @6 néu ham bam H dwoc mé hinh héa nhir mét bg tién

tri ngau nhién thi legc do chit ky so H nhdn duogc tir viéc dp dung phép bién doi Fiat-
Shamir lén T11a khéng thé bi gia mao ton tai dudi cdc tan cong sir dung thong diép dwoc
lwa chon thich nghi.

Chirng minh. Khang dinh 13 hién nhién tir cac dinh Iy 1 va dinh 1y 2. O

3. BIEN THE CUA LUQC PO CHU KY SO EDDSA

3.1. Lugc db chir ky s6 R-EdDSA

Trong muc nay mé ta mot phién bén'nge:lu nhién hoa cia luge do chr ky s0 EdDSA, goi
la luqc d6 chir ky s6 R-EdDSA. Thuc té, Vi‘éC “ngau nhién hoa” luogc dé‘chﬁ: k}'l so EdDSA
1a ngau nhién héa qua trinh sinh chir ky bang cach thém mot thanh phan ngau nhién vao
qua trinh sinh khéa bi mat tirc thoi cho mdi lan ky.
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Cic tham s6 mién va quy tic ghi mi cia lwge d6 R-EdDSA

Luoc QIS chir ky sO R-EdDSA st dung cac tham sO mién va quy tic ghi ma thoa méan

cac yéu cau giong nhu d6i vdi luge do chit ky s6 EADSA trong [4]. Cu thé nhu sau:

1. Mot sé nguyén té manh p. lugc d6 R-EdDSA sir dung mot duong cong elliptic trén
truong hitu han F ;

2. Mot s nguyén duwong b théa man 2”' > p. Khoa cong khai ciia R-EADSA cb do
16n chinh xac b bit, con chir ky R-EADSA ¢6 d6 16n chinh xac 2b bit;

Mot quy tic ghi mé (b-1)-bit cic phan tir ciia trudng ma hitu han ]Fp ;

4. Mot ham bam mat ma H véi dau ra co do 16n 2b bit;

5. Mot s nguyén duong c €{2,3} cdc gid tri vo hudng bi mat cua luge dd R-EdDSA
1a boi cua 2°;

6. Mot sb nguyén duong n théa man ¢ < n < b . Cac gia tri vo hudng bi mat cia luoc
d6 R-EdDSA ¢6 d6 16n chinh xac (n+1) bit v6i bit cao nhat (vi tri 2") ludn dugc
thi€t 1ap bang 1 va c bit thap nhat dugc thiét 1ap bang 0;

7. Mbtphanti a € [F, théaman a # 0 va a la mot s6 chinh phuong trong F,;

8. Motphinte d e F , thoa mén d khong phai 1a s6 chinh phuong trong F,;

9. Mot diem B =(0,1) € E(F,) = {(x,y),F, xF, :ax* + y* =1+dx’y’} gdm cac
diém xac dinh trén truong hitu han IFP cia duong cong Edwards xoin
E:ax’+y* =1+dx*y*;

10. M6t s6 nguyén td 1é / thoa man IB=0 vy 2¢] = #E(F,);

11. Mot s6 nguyén S e {0,1,...,] — 1) dugc ghi ma thanh mét xau c6 do 1on b bit, ky
hi¢u 1a S;

12. Mf)i‘diém P= ’(x, ») E’E (F,) dugc ghi ma thanh mot xau c6 do 16n b bit, k)"l hiéu
P, bang cach noi xau ket q}lé ghi ma (b-1) bit cua gia tri toa d0 y vdi bit 1 néu toa
dd x 1a am, nguoc lai thi noi voi bit 0.

Du6i day ching t6i mé ta 3 thudt toan sinh khoéa, sinh chir ky va xac minh chir ky cua

lugc @6 chit ky so R-EdDSA.
Thudt toan sinh khoa R-EdDSA )

1. Sinh ngau nhién mot khoa bi mat (dai han) R-EdDSA 1a mot s0 nguyén k& cé d6 16n
b bit.

. Tinh H(k)=(hy,h,....h,, ).

3. Tinh s=2"+ > 2'h,.

4. Tinh 4A=sB trén duong cong elliptic E.

5. Khoa cong khai (dai han) R-EdDSA 1a két qua ghi mi 4 cta diém 4.

Thuét toan sinh chir ky R-EdDSA

bé ky mot thong diép M voi khoa bi mat £, ta thuc hién nhu sau:

1. Sinh ngiu nhién gia tri m € Z, .

2. Tinh r=H(mh,,..,h, ,M)e{0,1,.2"" -1}. O day, r dugc xem nhu mot sb
nguyén thuge {0,1,..2% —1}.

3. Tinh R=rB trén duong cong elliptic £ va ghi mi diém R thanh R.
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4. Tinh h=H(R, 4, M).

5. Tinh §=(» + hs) mod / va ghi ma gia tri nay dudi dang S.

6. BDua ra chit ky trén thong diép M voi khoa bi mat & 1a xau (R, S) c6 d6 1on 25 bit.
Thuét toan xac minh chir ky R-EdDSA

Dé xac minh chir ky (R, S) dugc tao ra trén thong diép M véi khoa bi mat k, ngudi xac
minh st dung khoa cong khai 4 twong ing va thuc hién nhu sau:

1. Khéi phuc va kiém tra cac diém A4, R thudc duong cong elliptic £ tir A4, R va sb
nguyén S €{0,1,../ -1}t S.

2. Tinh h=H(R, 4, M).
Kiém tra hé thic 2°SB=2°R+2°hA trén duong cong elliptic £. Néu dung thi
“chap nhan” chir ky, ngugc lai thi “khong chap nhan” chir ky.
RS rang, véi chir ky duogc sinh mot cach dung dan theo thuét toan sinh chir ky R-
EdDSA, tir /B =0 trén dudong cong elliptic £ va h = H(R, A, M) mod [, ta c6

2°R+2°hA=2°(rB)+2°(hs)B
=2°((r + hs)mod/)B
=2°SB
3.2. So sanh lwge @6 R-EdDSA véi mot s6 bién thé khac ciia lwge do EdADSA

Trong tai liéu [6], tic gia Trevor Perrin di dua ra hai bién thé cua lugc dd chir ky sb
EdDSA, ky hiéu 1a VEADSA va VXEdDSA. Diém tuong ddng giita cac luoc dd chir ky sd
mo ta trong [6] va luge dd R-EADSA cua chung t6i, mic du viée nghién ctru 1a doc 1ap voi
nhau, 1a déu dua thém yéu tb ngau nhién vao viéc tinh khoa bi mat tirc thoi mdi lan ky.
Tuy nhién, véi cac luoc d6 VEADSA va VXEdDSA, thanh phan ngiu nhién 1a mot dit lidu
ngau nhién an toan c6 do 16n 64 byte, con trong lugc dd6 R-EdDSA chiing t6i Iyra chon gia
tri ngau nhién la mot $6 ngau nhién c6 do 16n b-bit theo tham s6 b duoc st dung. Hon nira,
khi tinh gia tri bi mat ttc thoi, cac luge dd trong [6] dua ca gia tri vo hudng bi mat s vao
trong ham bam, khac voi viéc st dung mot phén chudi bam dau ra cua khoa bi mat k nhu
trong lugc d6 EdDSA va R-EdDSA.

Mot diéu quan trong 13, mic du ciing xay dung cac bién thé ngiu nhién hoa cua lugce dd
chit ky s6 EdDSA nhung tic gia cua [6] khong chi ra d6 an toan ching minh dwoc cua cac
bién thé d6. Con vai luge dd R-EdDSA, trong phan tiép theo, chung t6i chi ra luge do nay
1a an toan chirng minh dugc trong mé hinh b tién tri ngau nhién.

4.PQ AN TOAN CHUNG MINH BUQC CUA LUGC PO CHU KY SO R-EDDSA
TRONG MO HINH BQ TIEN TRI NGAU NHIEN

Muc tiéu cua phan nay 1a ching t61 chi ra d¢ an toan chimg minh duoc cia lugc do R-
EdDSA trong m6 hinh b0 tién tri ngdu nhién (ROM). Y tuéng cua ching t6i 1a xay dung
mot luge d6 dinh danh chinh tdc ma tir né ta nhan dugc luge do chir ky so6 R-EdDSA qua
viéc ap dung phép bién doi Fiat-Shamir. Sau do6 chi ra lugc d6 dinh danh chinh tac da xay
dung théa man cac dicu kién cta dinh Iy 2.

~ Trudc tién, ching t61 xay dung mot lugc d6 dinh danh IT nhu mo ta duoi day. Cac tham
s0 st dung trong lugc do dinh danh nay giong nhu cac tham so6 cua luge d6 R-EdDSA.
Luogc d6 dinh danh I1= (Gen, P, V)

Sinh khéa Gen: Sinh ngﬁu nhién khoéa bi mat £ c6 dd 1oén b-bit, tinh
H(k)=(hy,h,....,h,, ) va s=2" +Zc£i<n 2'h, . Tinh A=sB trén duong cong elliptic £
va ghi ma thanh 4. Cap khoa bi mat/cong khai 1a (k, 4) .
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Théng di¢p khéi tao ciia ngudi chiing minh P: Chon ngu nhién m < Z,, tinh
r=H(m,h,,...h, . text),

sau do gui thong diép khoi tao I = (R, 4) dén nguoi xac minh V, trong do, R la két qua ghi
mi cia diém R = rB trén dudng cong elliptic E. O dy text 14 thong tin tuy chon, 6 thé 1a
mot thong diép M, hodc dinh danh ciia nguoi chung minh, hodc mot sb thir tu, v.v.

Thach thirc ciia ngwdi xac minh V: Chon ngau nhién déu 7 « {0,1,...,2%*" —1} va gui
T t61 nguoi chirng minh P nhu la mét gia tri thach thuec.

Phiic dap cia nguwoi ching minh P: Tinh S =(r+Ts)mod/ voi s=2" + Z

C<t<n 1 ?

ghi ma thanh S va guri S t6i ngudi xac minh V nhu 13 phiic dap ctia minh ddi véi thach thirc
T.

Tiéu chudn chip nhin: Nguoi x4c minh V khéi phuc R S AthR A Sva chép nhén
(R, A), T, S) 1a ban ghi tuong tmg voi khoa cong khai 4 néu va chi néu R, 4 1a cac diém
cua duong cong elliptic £, 7, S € Z,va

2°SB-2°TA=2°R
trén duong cong elliptic E.

D@ thiy, lugc d6 dinh danh IT= (Gen, P, V) 1a mét luge db dinh danh chinh tic.

Nhin xét 1. D& thdy ring, bang cach ap dung phép bién doi Fiat-Shamir 1én lugc do
dinh danh chinh tic IT, ta nhan duoc luge do chit ky s6 R-EdDSA.

Dinh 1y dudi day chi ra luoc db dinh danh chinh tic TT= (Gen, P, V) thoa min tiéu
chuén khong 19 tri thirc cho nguoi xac minh trung thyc va tinh manh dac biét.

Pinh ly 3. Gid sir ham H dwoc mé hinh hoa nhw mot bo tién tri ngd~u nhién. Luoc do
dinh danh chinh tac 1= (Gen, P, V) thoa man tiéu chuan khong 19 tri thirc cho nguoi xac
minh trung thic. Hon nita, néu bai todn logarit réi rac trén dwong cong elliptic E dwoc
gid thiét la khé thi lwgce do T1 cting thoa man tiéu chudn manh ddc biét.

Chitng minh. Trudce tién ching toi chig minh rang, voi ham bam H dwoc md hinh hoa
nhu mot bo tién tri ngdu nhién, lugc dd dinh danh chinh tic ITthéa man tiéu chuan khong
16 tri thirc cho ngudi xac minh trug thyc. Pé thyc hién diéu nay, chung to6i xay dung mot
thuat toan Sim v6i mo ta nhu sau:

Thuat toan Sim:

Thuét toan dugc cho trudec ham bam A (nhu mQt bo tién t;i ngﬁu nhién), khoa cong
khai 4 v&1 A=sB va mot thach thire 7' dugc chon ngau nhién déu tur {0,1,.. | I3

1. Chon ngau nhién déu ¢ « Z,va tinh S = H(¢)mod /.

2. Tinh R =8B —-TA trén dudng cong elliptic E.

3. Puaraban ghi (/, T, S) voi I = (R, A).

‘Taco thé chimg minh dwogc thuat toan Sim thoa min yéu cau nhu trong dinh nghia 4.
bé c6 diéu nély, ta s€ chi ra thuat ‘goén Sim mo ta mot cach hoan hao mot lan thuc thi that
su cua lugc d6 dinh danh chinh tic ITtng véi khoa cong khai A da cho (twong ng véi
khoa bi mat k) va mot thach thie T €, {0,1,...,2*" —1} .

That vay, trong mdt lan thuc thi thuc su cia luge dd6 dinh danh TTvéi cdp khoa bi
mat/cong khai (k, 4) ta co:

R=(H(m,h,,...,h,, ,,textyYmod?)B

va S = [H(m,hb,...,h%l Jext) +T(2"+ ) 2"@] mod /

c<i<n

trong d6, cac gid tri h; dugc xac dinh tv H (k) = (hy,h,,...,h,, ,) , m duge chon ngdu nhién
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trong Z,, T dugc chon ngau nhién déu tir {0,1,..., 2%°-1} va text 1a mot thanh phan tuy

chon. Dé so sanh, ta xét cac gia tri tuong ing trong mot lan thyc thi thuat toan Sim
R=(H({t)mod/()B-TA <
_(H(t)-Ts)mod)g ~ (Vi4 =sB)

va S =H(t)modl
voi t dugc chon ngﬁu nhién déu tr Z ;- Khi do, véi gia thiét ham bam H duoc mé hinh héa
nhu mot bd tién tri ngﬁu nhién, 7 dugc chon nhiu nhién déu trong {0,1,..., 2*-1} va cdc
diém B, A=sB dugc cb dinh trudc trén duong cong eliptic E, ta suy ra phan bo x4c suit cia
(R, S) trong ca hai trudng hop 1a khong thé phan biét duge vé mit tinh toan. No6i cach
khéac, ta khong thé phan blg:t duoc (R, S) 1a n}}an duoc tur thuat toan Sim hgy tur mgt lan
thyc thi that sy cia luge do dinh danh I1. biéu nay kéo theo phén phén b6 xéac suat cua
ban ghi ((R,4),T,S) 1a khong thé phan biét dugc vé mat tinh todn trong céd truong hop
thudt ton Sim va mot lan thyc thi thuc sy ciia luge d6 dinh danh IT. , ,

_ bé chi ra nhimg 1ép luan trén la ding, mdt cach cu thé ta s€ wdc luong phén bo xdc suat
dau ra (R, S) cua thl‘lat toan Sim va mot 1an thuc thi thuc sy luge d6 dinh danh I1. D6i véi
dai lugng R, lugc do dinh danh ITtinh theo cong thirc

R=(H(m,h,,...,hy, ,text)mod/)B
con thuat toan Sim tinh R theo cong thire
R=(H(tymod!)B—TA=((H(t)—Ts)mod/)B,

trong d6 T dugc chon ng?lu nhién déu tur {0,1,..., 22b—1} doc lap véi ham bam H, t €, Z,
va s la gia tri cho trudc. Do diém B d3 c6 dinh trudce n§n dé so sanh phan bd cua R dqu
dua ra boi hai thudt toan trén, ta chi can wudéc lugng xac suat deé
H (m,hy,...,hy,_ text)mod! va (H(t)—Ts)mod! cho cing mot gié trj trong Z, .

Dat 2% =ul+v,
voi 1<ueZ va 0<v<I-1.Do H(.)e {0,1,...,2”’"} , ta dé dang chi ra dugc:

e Voimoi 0<i<v—1,
a4 u+l
=Pr[ H(m,h,,....h,, , text)ymod =i | = -

e Voimoi v< j< /-1,

p; =Pr[H(m,hb,...,hzb_l’text)modl=j} =2
Trong khi do, véimoi 0<z</—-1 tacod
P, =Pr[(H (t)-Ts),mod/ =z |

= ZZ_I:Pr[H(Z)modl = w]-Pr[Tsmodl =(z+ w)modl]

w=0

= vZ_I:Pr[H(t)modl = w]-Pr[Tsmodl = (Z+ w)modl]

w=0

+1Z_I:Pr[H(t)modl = w]-Pr[Tsmodl =(z+ w)modl]

w=y

_ +1ZPr[Tsmodl (z+ w)modl]+2u7biPr[Tsmodl =(z+w)modl]

w=0
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u 1

v—I1
ZPr[Tsmodl =(z+ w)modl:l
w=0

Léy hiéu cc xac suét & trén, ta nhan duge hai loai gai tri sai khac dé cho thuat toan
Sim va moét lan thyce thi luge d6 ITdwva ra cing mot daura R la

e Voimoi 0<i<v-—1

1 v—I1
s, = p. - D |=—(1—ZPr[Tsmodl =(i+ w)modl]j

2b
2 w=0

1

_27

iPr[Tsmodl =(i+ w)modl],

w=v

e Véimoi v< j</-1,
v—1
s, =l p.—p, |:2%ZPrETsmodl =(j+ w)modl:l
w=0

Dé théy rﬁng, voi tham sd b, [ cia luge d6 R-EdDSA duge lwa chon dua 16n theo tiéu
chudn an toan cta cac tham sé duong cong eliptic thi ca hai loai sai khac xac suét nay déu
1a khong dang ké so voi céc xdc sudt p,, p, va p._. Diéu nay chi ra, vé mit tinh toan thi
phan bd xac suit ciia ddu ra R trong truong hop thuat toan Sim va trong mot 1am thuc thi
that sui luge dd IT1a khong thé phan biét duoc.

Chtrng minh tuong tu ta cling nhan duoc két luan nhu trén ddi v6i dau ra S, va do do
thu dugc khing dinh rang, phan bd x4c sut ctua ban ghi (R, 4),T,S) 1a khong thé phan
biét duge vé mat tinh toan trong ca hai truong hop thuat toan Sim va mot 1an thyc thi that
su lugc db dinh danh chinh tac TT.

Nhu vay, lugc dd dinh danh chinh tdc T11a thoa man tiéu chuin khong 19 tri thirc cho
nguoi xac minh trung thuc.

bé chirng minh ITthdéa man tiéu chuin manh dic biét, véi gia thiét bai toan ECDLP la
kho giai, ta suy ra tir diém 4 dugc khoi phuc lai tir khoa cong khai 4 va diém co so B, ta
khong thé tinh duoc gia tri s thda mdn A = sB trén duong cong elliptic E.

Bay gi0, gia thiét phan ching rang, lwgc d6 dinh danh chinh tic IT khong thoa man tiéu
chuin manh dic biét. Pidu ndy co nghia 13 ton tai hai ban ghi dugc chip nhén
(R, A),T;,S,) va (R, A),T,,S,) v6i T, #T, €, {0,1,...,2*" —1} . Khi ¢, tir tiu chuan
cha‘ip nhén cua luoc d6 dinh danh I1, ta c6

2§ B-2TIA=2°R=2°S,B-2T,A

Véi A =sB, tanhan duoc

(S,~S,)B=5(T, ~T)B

Vi T, #T,,T,,T, € {0,1,...,2%" —1} nén xéc suat & 7, mod/ =7, mod/ la khong dang ké,

do @9, ta tinh duoc
s=(8,-8,)(T; - 7,) " mod!

Diéu nay mau thuin véi gia thiét bai toan ECDLP 1a khé, va do vy, luoc db IT phai
théa mén tiéu chuan manh dic biét.

Tir day, ta co hé qua sau vé tinh an toan ctia lugc do chir ky s R-EdDSA.

Hé qua 2. Véi ham bam H dwoc mé hinh héa nhw mét b tién tri ngdu nhién va gia
thiét bai todn logarit roi rac trén dwong cong elliptic la khé thi lwoc do chiv ky s6 R-
EdDSA la khéng thé bi gia mao ton tai dwdi cdc tan cong lea chon thong diép thich nghi.
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Churng minh. Theo nhéan xét 1, ta c6 lugc dd chit ky s6 R-EdDSA chinh 1 luge dd chit
ky s6 nhan dugc bang cach ap dung phép bién d6i Fiat-Shamir 1én lwoc dd dinh danh
chinh tic I1.

Tir dinh 1y 3 va cac gia thiét vé ham bam H va bai toan ECDLP, ta c¢6 lugc d6 dinh
danh chinh tic IT thoa man tiéu chuan khong bi 10 tri thirc cho ngudi xac minh trung thuc
va tiéu chudn manh déc biét. Ap dung dinh 1y 2 suy ra luge dd dinh danh chinh tic IT 14 an
toan khang lai cac tan cong bi dong. Cudi cung, ap dung dinh 1y 1 va hé qua | ta nhén
duoc khang dinh lugc d6 chit ky so R-EdDSA 1a khong thé bj gia mao ton tai dudi cac tin
cong lua chon thong diép thich nghi. o

5. KET LUAN

Bai bao di dé xuit lugc d6 chir ky s6 1a bién thé ngiu nhién hoa cua luge db chir ky sd
EdDSA, goi 1a lugc d6 R-EdDSA va phan tich d6 an toan cua luoc d6 dé xuat. Cac két qua
chi ra, véi gia thiét ham bam H duoc mé hinh hoa nhu mot bo tién tri ngdu nhién va gia
thuyét bai toan khé logarit ri rac trén duong cong elliptic thi luge d6 chit ky sé R-EdDSA
1a an toan ching minh duoc trong md hinh b tién tri ngau nhién. Ngoai ra, véi cac tham
s6 an toan duogc lya chon nhu ddi véi luge d6 chix ky s6 EdDSA thi luge d6 R-EdDSA
ciing dat dugc cac tinh chit an toan tuong tu.
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ABSTRACT

A PROVABLE SECURE VARIANT
OF THE EDDSA DIGITAL SIGNATURE SCHEME

This paper proposes a digital signature scheme, called R-EdDSA scheme, which
is a randomized variant of the EdADSA scheme. Assuming the hash function H is
modelled as a random oracle and the elliptic curve discrete logarithm problem is
hard, we prove that the R-EdDSA digital signature scheme is existentially
unforgeable under an adaptive chosen message attacks.

Keywords: EADSA digital signature schemes; R-EdADSA schemes; Fiat-Shamir transform; Provable security;
Twisted Edwards curves.
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