Nghién ciru khoa hoc cong nghé

VE MQT PHUONG PHAP PAM BAO AN TOAN
TRUY CAP TAI NGUYEN PAM MAY

Nguyén Pao Truong”, Poan Thi Bich Ngoc

Tém tit: Pién todn dam mdy ngay nay khong chi pho bién véi khach hang thwong mai
ma con cd voi nhitng khach hang gidao duc. Khi ma toan b die liéu cua chu so hitu dwoc
dwa 1én dam mdy thi bai todn an toan truy cdp lai cang tré Ién cdp thiét hon bao gic hét.
Bai bdo nay dé xudt mét mé hinh kiém sodt truy cdp dwa trén vai tro duoc lwong hoa cho
ddm mady, cung cdp gidi phdp iy quyen hiéu qua va diéu chinh quyén linh hoat khi co
nhitng truy cdp trai phép. Giai phap dé xudt chong lai cdc tdn cong leo thang dac quyén
dua trén co ché xdc thwc véi moi vai tro trong timg phién lién lai ciia moi doi twong khdc
nhau. Két qud phan tich dwoc trién khai thwe nghiém trén img dung trong dam mdy laasS.

Tir khoa: Dam may; Quyén; Dic quyén; Vai tro.
1. GIOI THIEU

Dién toan dam may la su két hop cua cac tai nguyén dién toan c6 thé ciu hinh khac nhau nhu
mang, may chu, kho luu trlr, dich vy, tng dung gitp cung cap truy cap thuén tién va theo yéu cau
cho nguoi dung dam may [1]. Dién toan dam may duoc nhiéu nha nghién ctru dé cap dén va hién
dang dugc sir dung trong nhiéu linh vuc thuong mai, trong do, ddm may laaS 1a mét trong nhiing
Iya chon kha nhiéu. Cac nha cung cp dich vu ddm may chiu trach nhiém quan 1y trong moéi
truong dam may. Tuy nhién, mdt sb lugng lon su ¢b 10 1i dit liéu va bao mat thong tin 1a do céc
16 hong trong hé thong [2-4].

Trong md hinh kiém soét truy cip bat budc, mdi dbi tugng hé thong tép c6 mot nhin phén
loai chéng han nhu, bi mat, mic tdi mat hodc murc tuyét mat. Hé diéu hanh hodc trung tim bao
mat kiém tra thong tin dang nhap cua timg ngudi hodc hé thong trong khi truy cap mét tai
nguyén cu thé dé xac dinh quyén truy cap cua nguoi hodc thiét bi cu thé do6 [5]. Kiém soat truy
cap dua trén vai tro (RBAC) 1a mot co ché kiém soat truy cap dugc sir dyng rong rai va uy quyén
dwa trén vai tro 1a cach phd bién nhat dé cha s hitu dir lidu cap déc quyén cho nguoi dung trong
moi truong dam may [6]. Trong bai bao nay, ching toi dé xuét viéc tao vai trd, quyén, va phan
quyén dugc giao cho ngudi quan trj ddm may cua bén thué.

Chung t6i tién hanh gan gia tri cho mdi quyén trong ting vai tro dé thuan lgi trong viéc kiém
soét truy cap vao dir liéu dam mdy. V&i gi tri dinh lugng dwoc gan cho cac bo (vai trd, quyén),
¢ thé mo ta chinh x4c bt ky dac quyén nao ctia mat vai tro dugc dinh Iugng [7], chi tiét sé duge
trinh bay trong cac phan tiép theo cua bai bao.

2. MQT SO CONG TRINH NGHIEN CUU TRUGC PO
VA MOQT SO PINH NGHIiA, KY HIEU TOAN HQC

2.1. Mt s6 nghién ctru lién quan

Trong [8], Gartner da dua ra mot s6 rai ro bao mat ma cac hé théng dam may phai ddi mat.
Trong [9], chinh sach kiém soat truy cip dugc xac dinh dya trén cac thudc tinh dit liéu. Trong
[10], md hinh kiém soat truy cap dua trén vai tro c6 gidi han thoi gian (GTRBAC) duoc ap dung
cho céac tai nguyén dam may. Cac vin d& vé truy van dic quyén két hop véi phan cip vai tro
trinh bay trong [11]. Dya trén m6 hinh RBAC, trong [13] trinh bay mot m6 hinh bao mat thich
ing dé mo ta viéc chuyén dbi vai tro trong moi truong dam may. Cho dén nay, cac mo ta ve dac
quyen trong cac md hinh nay 1a kha chi tiét. Nhu ching ta da blet cac hé thong dam may co rat
nhiéu tai nguyén va ngudi dung, dé dap tmg cac yéu cau Ve quyén cua nhitng ngudi ding khac
nhau, mét s6 lugng 16n cac vai tro s€ dugce tao va duy tri néu sir dung cac moé hinh RBAC truyen
théng. Do d6, n6 s& tiéu ton rat nhiéu tai nguyén hé thong. Trong bai bao nay sir dung mot sb
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dinh nghia vé quyén, gia tri quyén, vai trd duoc dinh lugng va gia tri hanh vi dé dé xuat mot mo
hinh kiém soat truy cap moi.

2.2. Mt s6 dinh nghia va ky hi¢u toan hoc

2.2.1. Binh nghia mé hinh RBAC

Pinh nghia 1: M6 hinh RBAC duoc dinh nghia gdm cac tap hop, quan hé va rang budc sau:

a. Tép ngudi dung dam may U ={u,,u,,...u,}, tap vai tro R={r,r,,...,n}, tap quyén
P={py, P,.-... P} tAp phién lam viéc S ={s;,S,,...,, };

b. Gén vai tro cho nguoi dung, ky hiéu URA={ur,,ur,,..,ur }, meN, URAcU xR la mét
anh xa tr U — R va ky hiéu ur, =(u,r),i=1..m, 1a nguoi ding u duoc gan vai tro r.

c. Gan vai tro voi phién 1am viéc, ky hiéu SRA={sr,s,,...,sr,,},me N, SRAc S xR 1a mét
anhxatr S — R vaky hiéula sr, =(s,r),i=1..m, 1a phién s dugc gan vai tro r.

d. Gén quyén véi vai tro, ky hiéu RPA={rp,,rp,,..,rp,},meN,, RPAcRxP la mot anh
xa tr R— P vaky hi¢u rp; =(r,p),i=1..,m, la dic quyén p dugc gan cho vai tro r. Véi mét
vai tro r ¢6 thé c6 nhiéu hon mot quyén, nguoc lai mot quyeén p cé thé dugc gan cho nhiéu hon
mot vai tro, tuy thugc vao ngir canh cu the, do nguoi quan tri bén thué dam may s€ quyeét dinh.
2.2.2. Lwong hda vai tro véi quyén

Cén ¢6 mot co ché ty quyén va diéu chinh quyén linh hoat hon trong d4m may. Mot $6 vai
tro va phén quyeén chinh cua hé thong dugc thong ké trong bang 1. Trong md hinh RBAC, mét
vai tro r lién két voi mot tap cac bd dudi dang (r, p) tao thanh quyén cua r. Trong d6, ham
quyén duoc thé hién trong dinh nghia 2 [14].

Pinh nghia 2. Ham xac dinh quyén cua vai trd rP dwoc dinh nghia 1a mot &nh xa
rP:R — 27 tir R véo PRA dugc viét thanh rP(r)={(r, p)|(r, p)  RPA|.

7Dé xéc dinh bo quyén cua vai tro r, nhu da dinh nghia trong dinh nghia 1.d), tuy nhién dé co
thé thuc hién dugc trong qua trinh thir nghiém thi can phai xac dinh dudi dang dinh luong, nhu
vay trong bai bao nay sé sir dung dang chuodi nhi phan, va dugc dai dién boi mot s6 duy nhat
2'(ieNU{0}) dugc gan cho mdi bo twong tmg, trong d6 N Ia tap s6 ty nhién. Véi quy dinh
ting gié tri cua thé cho mot bo (r, p) 142°,2%,..., 2™, timg gia tri roi nhau voi mai quy?n. Gia tri
quyén cia cac bo (r, p) trong bang 1 dugc thé hién trong bang 2. Trong hai bang 1 va 2 véi dit
liéu cu thé ¢ day la bang dir liéu diém cua sinh vién.

Viéc dinh nghia cac quyén véi cac vai tro nay dugc thuc hién bai nguoi quan tri cua bén thgé
dam may. Trong bai bdo nay chung toi su dung mo hinh quan tri ddm may laaS trén nén
OpensStack (Chi tiét sé duoc trinh bay trong phan 3 va 4 cua bai béao).

Dinh nghia 3 [14]. Ham gia tri quyén tQ dugc dinh nghia 1a mot anh xa tQ: PRA— N dugc
viét nhu sau tQ(f)={n|neN}, N latap s ty nhién.

Pinh nghia 4 [14]. Tong cac gia tri quyén cia r dugc dinh nghia 14 téng ciia toan bo cac gia
tri quyén cua cac bo (r, p); ham gia tri tong quyén rQ dugc dinh nghia 1a mot anh xa

rQ:R — N, dwoc viét nhu sau: Q(r)= Z tT)(f) .Thém gia tri k vao r, nhan dugc mét té hop
ferP(r)
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nhi phan (r, k), véi re R,k e N A0<k <rQ(r) vatd hop (r, k) dugc dinh nghia la vai trd duoc
dinh lugng, n thé hién cac ddc quyén cia r, pham vi quyén dugc diéu khién bang tham s6 k. Tir
bang 2 cho thay gia tri quyen vai tro cua cac bo gom mot day tang vé soO mi khac nhau. Vi
v(r,k).k=>" a2 c6 duy nhat mot giai phap {0, 1} [7]. Phwong phép dé danh gi xem mot bo
0<i<[r|

quyén phu thudc vao (r, k) cho trude nhu sau: Néu céc gid tri a; ., ....a; (0< m<|r|) twong
mg déu bang 1, thi tap {2‘1,2i2 ,...,Zim} chinh 14 tap gia tri quyén cua (r, k). Néu 2' nam trong tap
gia tri quyeén cua (r, k), b quyén twong tng c6 gia tri 2' chinh la cua (r, k).

Vi dy, vai tro duoc dinh lwong (GU, 17) bao gém hai bo quyén cua (GU, pRd) va (GU, pQry),
trong khi vai tro dugc dinh lugng (SV, 2) chi chira bo (SV, pGet).

Bdng 1. Gan quyén cho cac vai tro (PRA).

Ky hiéu vai tro Ky hiéu quyén co thé, khong dong thoi Y pghia quyén
pRd Quyen doc dir ligu
pUp Quyén day dir liéu 1én

Giao vu (GU) pMng Quyén quan ly dir li¢u
pDel Quyen xoa dir liéu
pQry Quyén truy van dit li€u

e A A pCk Quyén kiém tra dit lidu
Chu nhi€ém B6 mon (BM) oCr Quy‘én ta0 di liéu
. i pView Quyén xem dir liéu
Sinh vién (SV) pGet Quyén lay dir liéu
. i pEd Quy?:n nhap dir liéu
Gidng vién (GV) oDn Quyén tai dit liéu vé
Bdng 2. Bang gia tri quyén cua bg cho cac vai tro.
t(r,p) Giatri t(r,p) Giatrj t(r,p) Giatr; t(r,p) Giatr;
(GU, pRd) 20 (BM, pCk) 20 (SV, pView) 2° (GV, pEd) 2°
(GU, pUp) 2! (BM, pCr) 2! (SV, pGet) 2! (GV,pDn) 2!

(GU, pMng) 22

(GU, pDel) 28

(GU, pQry) 2!

Dinh nghia 5 [14]. Tap vai tro duge dinh lugng R, ham gia tri quyén ks, va ham ngudn
gquyén P clha cic vai tro dinh
ﬁz{(r,k)|reR/\0<k£rQ(r)}.

duoc lugng duoc dinh nghia nhu sau:

Ham ks duogc dinh nghia la anh xa ks:R —> NAT duoc viét thanh k_s((r, k)) = {Zi‘l} gia tri
bit thir i trong bang 1.
Ham rP duogc dinh nghia la anh xa P:R — 27wy tap cac vai tro dugc dinh lugng vao

PRA, duoc viét nhu sau: rP((r,k)) :{(r, p)I(r.p) e PRAAQ((r, p)) eE((r,k))}.

3. PE XUAT MO HINH KIEM SOAT TRUY CAP PAM MAY

3.1. Chu tric ciia md hinh dé xuét
Trong bai bao nay, xin d& xuat mot mé hinh kiém soat truy cap dua trén vai tro duge dinh
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lwong ¢6 cau trac nhu trong hinh 1. Pau tién ngudi dl]ng s& diang nhap bang tai khoan caa minh
vao dam may, tai Keystone s& tién hanh xéac thuc, néu xéc thuc thanh cdng sé tao mot phién lam
Viéc chuyen sang may Nova. Nova tién hanh gan vai tro, gan quyén cho vai tro, gan vai tro cho
phién. Néu vai tro khong khop Vi phlen lam viéc thi quyén s& khong duoc cp. Néu vai tro phu
hop véi phién thi s& dugcc cap quyén twong ng truy cap vao dir li¢u. Sau day la mot s6 thuat
toan (ham, thua tuc) duoc sir dung trong cac module diéu khién quyén quy cap dam may IaaS:

Thuat toan 1. Init () //(Khdi tao)

bauvao: U={ };P={ }iR={ };
Paura: U,P,R;

CreateUser(u: NAME), U =U u{u};
CreatePermission(p: NAME), P=Pu{p};
CreateRole(NAME), R=Ru{r};

Thuat toan 2. URAssign (u, r) /Géan vai tro cho nguoi dung

bauvao: u, r
bau ra: update(URA)

ur = UserRoleAssign (u, r);
URA=URAU{ur};

Thuét toan 3. RPAssign (r, P’) //Gan quyén cho vai trd

Dau vao: r, p
Pau ra: update(RPA)

While (p in P’) do
rp = RolePermissionAssign (r, p);
RPA= RPAu{rp};

Thuat toan 4. Login (u) /Pang nhap

PAau vao: u
Pau ra: Success or UnSuccess

If (uin U) then return Success
else return UnSuccess;

Thuat toan 5. CreateSession (u) // Tai mét phién lam viéc cho nguoi dung

Dau vao: u,
Pau ra: s(u)

If Login(u) then
s = newSession(u);

S=Su{s};
Return S;

Thuat toan 6. SRA (s, r) // Gén vai trd cho mot phién cu thé

Pau vao: s, r
bau ra: update(SRA)

sr = SessionRoleAssign (s, r);
SRA=SRAU{sr};
Return SRA;
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3.2. Kiém soat va diéu chinh hanh vi bat thwong
Viéc dleu chinh bt thuong dugc thuc hién ngay trong budc Chuyen tir 5 sang 6 tai hinh 1. Tai
budc nay can kiém tra quyén duoc cip ¢ budc 5 va nhu cau quyén & budc 6. Néu ham tinh tong

quyén Vvéi vai tro r tai phién lam viéc s, rQ(r) >z tQ(t) thi quyén cta nguoi ding u voi

vai trd r nay s& bi diéu chinh xuéng dén mirc an toan theo mot ngudng cho trudc. Vi tai thoi
diém nay nguoi dung u, véi vai tro r da xac thuc xong h¢ thong, do d6 nguoi dung u sé c6 dugc
nhirng quyén dugc gan V6i vai tro twong (ng nhung rat c6 thé nguoi dung u nay sé tién hanh tan
cong leo thang dac quyén. Viéc leo thang déac quyén s& rat nguy hiém, sau khi leo thang dac
quyén nguoi dung nay co thé s& duoc nhiéu hon nhiing quyen duoc phép thuc sy. Do d6 can co
ham cap quyén vai phién 1am viéc cu thé vai vai trd cu thé SRA (s, r) @& dam bao diéu chinh lai
quyén ciia ngudi dung u trude khi ngudi ndy tién hanh truy cap vao co s dit liéu thyuc su.

Nguoi (REYETTE Nova Storage
dung 4 Compute (Data)

1. Login (Uname, Pass)

2. Xac thuc
=] | dang nhap

_—-UnsSiiccess

3. s = CreateSession(u)

Cl

5. RPA(r,p)

4. URA(u,r)

6 SRAGT 7. Access Data

Hinh 1. Qua trinh xz I ciia mé dé xut.
4. THU'C NGHIEM VA PHAN TiCH KET QUA
Dé danh gia duoc kha nang thyc thi cta giai phap dé xudt, ching toi da tién hanh cai dat thir
nghiém trén ddm may laaS rat gon cua OpenStack nhu da trinh bay ¢ phan 3. Mo hinh thuc
nghiém dé cai dat nhu sau:
4.1. M6 hinh thyc nghiém
Trong phan nay, ching t6i trién khai trong ddm may IaaS trén nén OpenStack [15] v6i cac

thanh phan co ban gom: Nova, Swift, Glance, Cinder, Keystone,... Pé thuc nghiém, ching toi
tién hanh cai dat mot kién trdc laasS rat gon nhu thé hién trong hinh 2.

LAN lién két dir ligu trong h¢ théng (Dai dia chi: 192.168.1.0/24)

- — —||— — — PublicforvM__ _ W _ | -
ens33 | ens34 ens33 | ens34 ens33 || | ens34
- =\
Controller Network Node (7 Storage Node
NS
8§ & O
Mariadb: Metadata Agent
MemCached: Cinder API L2 Agent L2 Agent
Keystone: Nova Compute L3 Agent Libvi?t
Rabbit MQ: L2 Agent Metadata Agent N
T P Cinder Volume
Httpd: Libvirt Libvirt e
Glance: Neutron Server Nova compute P
Nova API _
ens33 ens33| ens33|

LAN quan trj (Dai dia chi: 10.8.0.0/24)

Hinh 2. M6 hinh thyc nghiém ruat gon.
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4.2. Thuc hién ay quyen

Két qua thuc hién uy quyén dé cap quyén truy cap cho nhiing can bd 1am nhiing nhiém vu
chuyén mén gom: (1) Gido vu (GU) c6 gido vu cua cac Khoa, Trung tim dao tao, gi4o vu cia
Phong dao tao; (2) Cha nhiém bo mdn (BM) c6 chu nhiém bo mdn cua cdc Khoa va Trung tam
dao tao; (3) Sinh vién (SV) la cac sinh vién cua 04 khoa chuyén nganh; (4) Giang vién la cac
giang vién cua 04 khoa chuyén nganh.

Trong s6 liéu phan tich chling toi chi xem 04 vai tro tng véi 04 dbi twong thudng xuyén phai
truy cap vao co so dir lidu diém dé tao, cap nhat, xem, chinh sua, thong k&, tong hop; Riéng doi
tuong 1a sinh vién (SV) thuong 1a sé lugng 16n hang nghin sinh vién vao truy van, xem diém
cung mét luc trong nhiing thoi diém vao giai doan gitta, cudi mol hoc ky va két thic nam hoc.
Nhung trong so liéu thir nghiém ching t6i chua thu dugc hét s6 lwong 16n nay. Thoi gian ty
quyén cho mdi déi tuong véi nhitng sb lwong nho duoc thé hién trong hinh 3.

105

100
95
9

80 IIIIIIII||I||I|
10 5 0 250

o

thoi gian (ms)

8

(]

S6 luvgng ngudi dung
EGV mSV BM mGU

Hinh 3. Thei gian sy quyén truy cdp cho nguoi ding véi cac vai trd khac nhau.

Qua thtr nghiém s6 liéu thi thay, giai doan dau véi nhitng giao dich nho thi thoi gian c6 the
I6n hon khi s6 lugng giao dich I6n hon, cu thé véi 10 hodc 50 nguoi dung thi thoi gian uy quyén
co thé I6n hon do do tré cua dudng truyén vatinh 6n dinh cua hé thdng, tuy nhién, khi s6 luong
6n dinh tang tir 100 Ién 250 thi thoi gian 6n dinh hon nhung xu huéng ting thoi gian 1a khong
dang ké khi tang gap doi sb giao dich tir 100 1én 200 hodc cao hon 1a 250. Thoi gian uy quyen
truy cap cua vai tro glao vu ludn ludn cao hon do sb lwong quyén can duoc uy quyén cho vai tro
nay ludn 16n hon cac dbi tuong khac.

5. KET LUAN

Mo hinh dé xuét cho thay nhimg uu diém cta né d6 1a: thoi gian dé thyuc hién ay quyén rat
ngén viéc hoach dinh cac vai tro duoc rd rang, qua trinh gan quyén vdi vai tro dugc luong hoa
rat nhanh. Mé hinh c6 thé klem soat t6t cac hanh dong cua nguoi dung khi truy cap vao dit li¢u
dam may nho vao viéc uy quyén, cap quyén cho tung nguoi dung voi ting vai tro khac nhau. M6
hinh d& xuat duoc ap dung thir nghiém trong hé thdng quan ly hé thong diém cua mot don vi dao
tao. Viéc khi bi tin cong leo thang dac quyén ciing duoc han ché nho vao co ché kiém soat tu
dong, do nguoi quan tri da cap cho ting phién giao dich véi nhitng vai tro riéng cua nguoi dung.
Khi nguoi dung sir dung qué tong quyén ma minh c6 dugc s& dugc giam sat bang Viéc cap quyen
cho vai tro theo phién. Bén canh d6, mé hinh dé xuit ciing chdng lai mot sb tan cong phé bién
duoc ligt ké trong [12].
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ABSTRACT
A SECURE METHOD OF ACCESSING CLOUD RESOURCES

Cloud computing today is not only popular with business customers but also with
educational customers. When all the owner's data is put on the cloud, the problem of
secure access becomes more urgent than ever. This paper proposes a quantified role-
based access control model for the cloud, providing an effective authorization solution
and flexible permission adjustment when there are unauthorized accesses. The proposed
solution againsts privilege escalation attacks based on the authorization mechanism for
each role in each session of each different object. The analysis results are tested by the
application in the laaS cloud.

Keywords: Cloud; Behavior; Permissions; Privilege permission; Role.
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