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VỀ MỘT THUẬT TOÁN MÃ HÓA XÁC THỰC HIỆU NĂNG CAO 

Nguyễn Thị Thu Nga*, Nguyễn Trường Thắng, Trần Mạnh Đông, Nguyễn Hoài Nam 

Tóm tắt: Trong thời đại công nghệ 4.0 đang phát triển mạnh mẽ, tội phạm mạng cũng 

trở nên tinh vi hơn. Tin tặc có thể dễ dàng phá vỡ các biện pháp bảo mật và truy cập được 

dữ liệu cá nhân nhạy cảm. Mặt khác, các cấu trúc mã hóa xác thực được sử dụng trong 

nhiều năm qua dựa trên các thuật toán mã khối đối xứng ngày càng bộc lộ nhiều hạn chế 

về hiệu năng, tốc độ xử lý do số lượng thông tin cần được xử lý và số lượng thông tin cần 

xác thực ngày càng nhiều. Bài báo trình bày một thuật toán mã hóa xác thực hiệu năng 

cao dựa trên thiết kế kiểu song công (duplex) với các tham số bảo mật thích hợp, sử dụng 

phép hoán vị có thể sử dụng để bảo vệ thông tin với các độ mật và thông tin có các mức độ 

nhạy cảm khác nhau. 

Từ khóa: Thuật toán mật mã; Mã hóa xác thực; Giải mã; Cấu trúc song công. 

1. MỞ ĐẦU 

Mã hóa xác thực (Eng. Authenticated Encryption) được thiết kế để đảm bảo tính bí mật, tính 

xác thực của một bản tin.Quá trình mã hóa xác thực (hình 1), bản rõ P kết hợp với khóa K được 

chuyển thành bản mã C có chứa mã xác thực T. Dữ liệu được liên kết A là dữ liệu bổ sung tùy 

chọn không được mã hóa mà chỉ được xác thực - mã xác thực T phụ thuộc vào các tham số trên. 

Nếu kết quả của quá trình giải mã có xác thực, dựa trên bản mã C sử dụng cùng một khóa K, 

hoặc chúng ta sẽ nhận được bản rõ P hoặc một thông báo: “Lỗi”, cho biết nguồn dữ liệu không 

chính xác và thiếu tính toàn vẹn. 

 
Hình 1. Sơ đồ hoạt động của thuật toán mã hóa xác thực AE. 

Bài toán mã hóa xác thực được quan tâm đầu tư nghiên cứu từ lâu. Sự phát triển của các lược 

đồ mã hóa xác thực liên quan chặt chẽ đến kết quả của cuộc thi NlST nhằm chọn ra chuẩn mã 

hóa AES mới. Quá trình lựa chọn thuật toán Rijndael và chấp thuận sử dụng thay thế cho DES 

đòi hỏi phải đánh giá các phương pháp mã khối hiện tại với các tham số của tiêu chuẩn mã hóa 

mới. Do đó, việc cập nhật các phương pháp hiện được sử dụng và phát triển các phương pháp mã 

hóa mới, bao gồm cả những phương pháp mã hóa có xác thực là một nhu cầu cấp thiết. 

2. XÂY DỰNG THUẬT TOÁN MÃ HÓA XÁC THỰC 

DỰA TRÊN THUẬT TOÁN MÃ KHỐI 

Thông thường để thực hiện mã hóa xác thực thường chọn trước thuật toán mã hóa và thuật 
toán xác thực thích hợp, sau đó, kết hợp sử dụng chúng. Phương pháp mã hóa xác thực loại này, 
được gọi là phương pháp mã hóa xác thực tổng quát và phương pháp này không phải lúc nào 
cũng an toàn [12]. Hơn nữa, nguyên tắc xây dựng Phương pháp mã hóa xác thực tổng quát thì 
mỗi khối thông tin phải được xử lý hai lần: lần đầu thực hiện chức năng mã hóa và lần thứ hai 
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thực hiện chức năng xác thực, điều này làm cho các cấu trúc thực hiện phương pháp mã hóa xác 
thực tổng quát này thường bị chậm và đôi khi không xác định được rõ ràng thứ tự gọi các hàm 
trên cho thông điệp rõ M để có được một lược đồ mã hóa xác thực an toàn. Có thể chia ra ba 
phương pháp: 

MtE: MAC then Encrypt (Xác thực xong mới mã hóa). Đầu tiên, thực hiện hàm MAC xác 
thực cho thông điệp rõ M bằng cách sử dụng khóa K1 nhận được mã thông báo xác thực T = 
MACK1(M), và sau đó mã hóa cặp (M.T) bằng khóa K2, tạo ra bản mã C. 

EtM: Encrypt then MAC(Mã hóa xong mới xác thực). Đầu tiên, thực hiện mã hóa thông điệp 
M bằng khóa K2 thu được bản mã C, sau đó tính mã thông báo xác thực cho thông điệp được mã 
hóa T = MACK1 (C), kết quả nhận được là một cặp (C, T). 

E&M: Encrypt-and-MAC (Mã hóa và xác thực). Mã hóa thông điệp M bằng khóa K2 thu 
được bản mã C và tính mã thông báo xác thực cho thông điệp T = MACK1 (M), kết quả thu được 
là một cặp (C, T). 

Tất cả các phương pháp trên đều được thực hiện trong thực tế. Giao thức SSL/TLS thực hiện 
theo phương pháp MtE, IPSec xử lý thông điệp theo thứ tự EtM và SSH theo cấu trúc E&M. 
Phương pháp được chọn chỉ rõ trình tự của quá trình giải mã và xác thực: trong trường hợp của 
MtE và E&M, việc giải mã diễn ra trước, sau đó, xác thực và trong trường hợp EtM - xác thực 
trước, sau đó giải mã. 

Giải pháp thay thế cho phương pháp mã hóa xác thực tổng hợp là sử dụng mật mã khối 
chuyên dụng một lần (ví dụ OeB, IAPM, IAeBC) [10], đạt được mục đích mã hóa xác thực trong 
quá trình xử lý một tin nhắn. Điều này đã thúc đẩy các nhà thiết kế tìm kiếm các giải pháp thỏa 
hiệp mới có thể được sử dụng rộng rãi. Các chế độ mã hóa hai lần xong mới xác thực (ví dụ: 
GCM, ewe, INK) [2, 11] đã được phát triển, mặc dù không nhanh như các lược đồ mã hóa một 
lần được đề cập ở trên, nhưng vẫn cải tiến được hiệu suất một cách đáng kể. Đặc biệt là các chế 
độ mã hóa xác thực mới (không giống như các phương pháp mã hóa xác thực tổng quát) chỉ sử 
dụng một khóa để mã hóa và xác thực tin nhắn. 

Cùng với sự phát triển của các lược đồ mã hóa xác thực, xuất hiện nhu cầu đính kèm thêm dữ 
liệu liên quan vào một thông điệp đã được mã hóa và xác thực. Nhưng dữ liệu đính kèm này 
không cần mã hóa và chỉ cần được xác thực. Nhu cầu này đã khiến nhiều nhà thiết kế lược đồ mã 
hóa xác thực (AE) đưa dữ liệu liên quan làm đầu vào vào lược đồ của họ. Các loại lược đồ này 
được gọi là Mã hóa xác thực với dữ liệu liên kết - AEAD (Eng. Authenticated Encryption with 
Associated Data), lần đầu tiên được chính thức hóa bởi Rogaway [13] và trở thành một thách 
thức khi thiết kế các lược đồ mã hóa xác thực AE chuyên dụng. 

Các lược đồ mã hóa xác thực được dùng trong mã khối đối xứng có độ dài block thông tin 
128 bit. Độ dài của mã thông báo xác thực dữ liệu trong lược đồ mã hóa xác thực bị giới hạn bởi 
thuật toán mã khối đối xứng được sử dụng. Độ dài tối đa của mã thông báo xác thực giới hạn ở 
128 bit bằng độ dài của khối dữ liệu đang được xử lý. Trong các ứng dụng bảo mật thông tin cơ 
chế mật mã này không đủ mạnh [4]. 

2.1. Thuật toán OCB 

Thuật toán OCB (Offeet CodeBook) là một lược đồ mã hóa xác thực một lần được phát triển 

bởi Rogaway, Bellare và Black [14]. OCB là cách có thể đạt được mã hóa xác thực mà không cần 

sử dụng hai thuật toán khác nhau và không phải hai lần xử lý bản tin riêng biệt. Phép toán xử lý 

lại từng khối tin để xác thực nó có thể thay thế bằng phép toán XOR các khối bản rõ và sau đó mã 

hóa kết quả thu được. Để tránh khả năng tiết lộ thông tin bản rõ, trước tiên cần phải "làm trắng" 

các khối được tổng hợp. "Làm trắng" bằng cách thực hiện phép toán XOR của các khối bản rõ với 

một chuỗi giả ngẫu nhiên. OCB định nghĩa việc sử dụng một cấu trúc tính toán theo cặp cụ thể 

của một chuỗi giả ngẫu nhiên độc lập bao gồm phép nhân với một phần tử không đổi trong trường 

nhị phân hữu hạn GF (2128) và tính toán theo mã Gray. Phương pháp này cho phép tính toán một 
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số giá trị trước và lưu trữ chúng trong một bảng, cho phép giảm thời gian tính toán trong quá trình 

hoạt động OCB. Thiết kế được đề xuất cũng làm cho OCB trở thành một chế độ một khóa (khác 

với các chế độ IACBC và IAPM trước đây). Các ưu điểm của chế độ OCB bao gồm: 

• Mã hóa xác thực một lần; 

• Chỉ sử dụng một khóa; 

• Có khả năng tính toán song song, nhờ vào cấu trúc dựa trên chế độ sổ mã điện tử; 

• Hiệu suất cao nhờ cứng hóa và lập trình. 

Điểm yếu của phiên bản cơ bản của OCB là các header chỉ được xác thực nhưng không được 

mã hóa. Chế độ OCB đã được cấp bằng sáng chế, tuy nhiên, việc sử dụng còn bị hạn chế. 

2.2. Phương pháp GCM 

GCM (Galois/Counter Mode) [11] là phương pháp mã hóa xác thực hai lần được NIST 

khuyến nghị sử dụng. Phương pháp GCM đảm bảo tính bảo mật của các tin nhắn bằng cách sử 

dụng chế độ đếm CTR để mã hóa và xác thực tin nhắn và dữ liệu bổ sung bằng hàm băm phổ 

quát được xác định trên trường nhị phân hữu hạn Galois GF(2128). Bản tin ở chế độ GCM được 

xử lý theo quy tắc "Mã hóa trước xác thực sau" (Encrypt-then-MAC). Điều này cho phép xác 

minh tính xác thực của dữ liệu ở phía nhận mà không cần phải giải mã trước. Các ưu điểm của 

GCM bao gồm: 

• Đảm bảo tính bảo mật và xác thực của các thông điệp chỉ cần sử dụng một khóa; 

• Minh bạch, dễ phân tích và triển khai xây dựng; 

• Có khả năng xử lý dữ liệu trực tuyến; 

• Hiệu suất phần cứng và phần mềm cao;  

Trong triển khai phần cứng, thiết kế GCM cho phép tận dụng những ưu điểm của cấu trúc 

AES pipeline. Điều này làm cho GCM trở thành một trong những giải pháp tốt nhất cho các 

mạng có tốc độ IO Gbit/s và cao hơn. Hiệu suất của phần mềm thực hiện chức năng xác thực 

cũng rất cao nhờ sử dụng phương pháp bảng. 

2.3. Phương pháp INK 

Phương pháp mã hóa xác thực INK [15] là phương pháp hoạt động hai lần vừa đảm bảo tính 

bảo mật và xác thực của các thông điệp và cho phép xác thực dữ liệu thêm vào liên quan mà 

chưa được mã hóa. Phương pháp INK kết hợp các ưu điểm của lược đồ xác thực tin nhắn Carter-

Wegman với mã hóa trong chế độ bộ đếm CTR. Những lợi thế chính của INK bao gồm: 

• Thực hiện cả mã hóa và xác thực thông điệp rõ chỉ cần sử dụng thuật toán mã khối đối 

xứng, không cần hàm mã hóa tóm lược Hash; 

• Có thể thực hiện tính toán song song; 

• Chỉ sử dụng một khóa; 

• Hiệu suất phần cứng và phần mềm cao. 

Phương pháp INK thì mỗi một block thông tin được xử lý 2 lần theo kiểu đầu tiên xác thực và 

sau đó mã hóa, nhờ đó làm tăng độ an toàn và bí mật thông tin vì đối phương chặn thu chỉ thu 

được bản mã mà thôi. 

3. CẤU TRÚC SONG CÔNG 

Cấu trúc song công (hình 2), giống như cấu trúc sponge [4], sử dụng phép biến đổi với độ dài 

cố định hoặc hoán vị 𝑓 hoạt động trên một số bit cố định 𝑏 và quy tắc đệm “pad” để xây dựng 

lược đồ mật mã. Cấu trúc song công hoạt động dựa trên trạng thái 𝑏 = 𝑟 + 𝑐 bit. Giá trị b được 

gọi là độ rộng, giá trị 𝑟 được gọi là tốc độ bit và giá trị 𝑐 là dung lượng. 
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Các giá trị khác nhau của tốc độ bit và dung lượng mang lại sự cân bằng giữa tốc độ và bảo 

mật. Tốc độ bit cao hơn cho phép mã hóa nhanh hơn nhưng kém an toàn hơn. Quan trọng là 𝑐 bit 

cuối cùng của trạng thái (b bit) không bao giờ bị tác động trực tiếp bởi các khối đầu vào và trong 

quá trình tạo ra đầu ra. Dung lượng 𝑐, tham số bảo mật quan trọng nhất, xác định mức độ bảo 

mật có thể đạt được của các cấu trúc. Cấu trúc song công tạo nên một object nhận một chuỗi bit 

đầu vào và tạo một chuỗi bit đầu ra phụ thuộc vào tất cả các đầu vào nhận được trước đó. Một 

dạng của cấu trúc song công (duplex object) ký hiệu là D như sau: 

 
Hình 2. Cấu trúc song công. 

Cấu trúc song công D có b bit trạng thái. Khi khởi tạo, tất cả các bit trạng thái được đặt về 

không (0). Khi đó, có thể gửi các kết nối D.duplexing(𝜎, ℓ), với 𝜎 là chuỗi bit đầu vào và ℓ xác 

định số lượng bit đầu ra nhất định. Số bit tối đa ℓ mà người ta có thể yêu cầu là 𝑟 và chuỗi đầu 

vào phải đủ ngắn để sau khi thực hiện có được một khối r-bit duy nhất đầu ra duy nhất. 

Cấu trúc song công có thể sử dụng để: 

• Mã hóa xác thực một lần 

• Bảo vệ an toàn khóa mã 

Các cuộc tấn công phân tích mã vào các cấu trúc song công có thể được chia thành hai nhóm: 

• Nhóm 1 là các cuộc tấn công vào tính không ngẫu nhiên, điểm yếu của hoán vị bên trong 

hoặc biến đổi ngẫu nhiên. Tấn công thám mã như vậy được xây dựng dựa trên các hàm (hoán vị 

hoặc biến đổi). 

• Nhóm 2 là các cuộc tấn công vào thuật toán mật mã dựa trên cấu trúc sponge hoặc cấu trúc 

song công. 

4. THUẬT TOÁN MÃ HÓA XÁC THỰC (AE) DỰA TRÊN CẤU TRÚC SONG CÔNG 

Độ an toàn chứng minh được là một tính năng quan trọng của các thuật toán mật mã hiện đại. 

Các cấu trúc song công được [3] trình bày với các tham số an toàn thích hợp, sử dụng phép hoán 

vị tạo nên các thuật toán với độ an toàn chứng minh được. 

Thuật toán mã hóa xác thực DuplexAE trình bày trong hình 3 sử dụng cấu trúc song công và 

là thuật toán một lần. Sau khi khởi tạo, thuật toán tích hợp khóa bảo mật 𝐾. Từ thời điểm này, có 

thể ứng dụng thuật toán mã hóa xác thực để bảo mật khóa mã hoặc để mở khóa. Chuỗi các khối 

đã được tạo dùng để mã hóa và đánh dấu mã xác thực (𝑇) tùy thuộc vào khóa 𝐾 và dữ liệu được 

tạo nên trước đó. Khóa sử dụng để mã hóa không tiết lộ bất kỳ thông tin nào liên quan đến mã 

đánh dấu xác thực. Mã xác thực và mã thông báo xác thực không tiết lộ trình tự mã hóa, vì trình 

tự mã hóa được thực hiện với các đối tượng song công (duplex) khác nhau. 

Mã hóa xác thực là ví dụ về hàm song công được chuyển đổi thành hàm có khóa với khóa bí 

mật ở đầu vào của thuật toán mã hóa xác thực (AE). Hàm song công hoạt động giống như một 
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hàm ngẫu nhiên đối với bất kỳ ai không biết khóa bí mật nhưng có quyền truy cập vào hàm song 

công. Độ an toàn của hàm song công với khóa bí mật được trình bày trong hình 3. 

 
Hình 3. Thuật toán mã hóa xác thực dựa trên cấu trúc song công (Duplex AE). 

Các biểu thức toán học sau đây dùng cho thuật toán bảo vệ khóa dựa trên cấu trúc song công [3]. 

𝑚𝑎𝑥 {(
𝑀2

2
+ 2𝑀. 𝑁) 2−𝑐 , 𝑁. 2−|𝐾|} (1) 

Trong đó, tham số 𝑀 là độ phức tạp của dữ liệu được xử lý, tức là số lần gọi thuật toán khóa, 

tham số 𝑁 là số lần biến đổi được thực hiện bởi phép biến đổi (hoặc phép hoán vị) và |𝐾| là độ 

dài của khóa trong trường hợp điển hình, nếu 𝑀 ≪ 2𝑐/2 thì độ phức tạp tính toán bé hơn và bằng 

𝑚𝑖𝑛 (
2𝑐−1

𝑀
, 2|𝐾|) (2) 

Khóa bảo mật liên quan đến thông số dung lượng theo biểu thức sau: 

|𝐾| + 1 + 𝑙𝑜𝑔2𝑀 ≤ 𝑐 (3) 

Biểu thức trên cho thấy có thể giảm dung lượng 𝑐 (số hoán vị được sử dụng) với một mức bảo 

mật nhất định hoặc để đạt được độ bảo mật cao hơn với một dung lượng cố định. Biểu thức cũng 

cho thấy với các thuật toán trên cho phép sử dụng các thuật toán nhanh, đơn giản (nghĩa là xây 

dựng thuật toán sử dụng các hoán vị với số lượng nhỏ hơn), đặc biệt ứng dụng cho các thiết bị 

(phần cứng) có tài nguyên hạn chế. 

Thuật toán mã hóa xác thực một lần dựa trên cấu trúc song công đáp ứng các yêu cầu bảo mật 

để khôi phục khóa (xác suất khôi phục khóa 𝐾 trong 𝑁 lần thử nghiệm không lớn hơn(𝑁. 2−|𝐾|). 

Sử dụng cấu trúc song công rất an toàn vì khả năng giả mạo mã thông báo xác thực(2−|𝑇|)và 

khôi phục bản rõ (𝑁. 2−|𝐾|) rất bé. 

Mã hóa xác thực dựa trên cấu trúc song công mang lại những ưu điểm sau: 

• Thực hiện thuật toán một lần; 

• Chỉ yêu cầu một hoán vị hoàn hảo với độ lớn xác định không đổi; 

• Mã hóa xác thực cho văn bản-text (chuỗi bit) cần thiết và chỉ xác thực các văn bản yêu cầu 

phải xác thực; 

• Rất linh hoạt, vì có thể được lựa chọn độ dài của khối thông tin cần xử lý, miễn là tham số 

dung lượng c lớn hơn giới hạn an toàn xác định; 

• Độ dài mã thông báo xác thực được giới hạn ở 𝑐/2 bit, dài hơn đáng kể so với các thuật toán 

mã hóa xác thực (AE) dựa trên mã khối. 

Bảng 1 trình bày tổng hợp các thuộc tính của các lược đồ mã hóa xác thực được thực hiện dựa 

trên mật mã khối và thuật toán mã hóa xác thực AE dựa trên cấu trúc song công (duplex). Trong 

đó: độ an toàn của xác thực và độ bảo mật của thuật toán AE dựa trên thiết kế song công (duplex) 
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là lớn nhất. Dễ dàng lựa chọn các tham số cho thuật toán mã hóa xác thực dựa trên cấu trúc song 

công. Thuật toán mã hóa xác thực dựa trên cấu trúc song công có thể được sử dụng để bảo mật 

thông tin có độ mật cao, cũng như bảo mật thông tin với các mức độ nhạy cảm khác nhau. 

Bảng 1. So sánh các lược đồ mã hóa xác thực chọn lọc [15]. 

Thuật toán AE OCB GCM INK DuplexAE 

Phương thức 

thực hiện 

1. A+E 1. E 

2. A 

1.A 

2.E 

1. A + E 

Độ an toàn 

Xác thực cực đại 

2128 2128 2128 2 c/2 

(2160-2512) 

Độ bí mật cực đại (2128-2255) (2128-2255) (2128-2255) 𝑚𝑖𝑛(2𝑐−60, 2|𝐾|) 

(2160-2512) 

Phương thức 

biến đổi 

AES AES AES Duplex 

r = {1152,1088,832,576} 

c = {448,512,768,1024} 

5. BẢO MẬT KHÓA MẬT MÃ 

Bảo mật của khóa mật mã (Eng: Key wrapping) là một ví dụ về việc sử dụng mã hóa xác 

thực. Một thuật toán như vậy đảm bảo tính bí mật và toàn vẹn của dữ liệu, đặc biệt cho các khóa 

mật mã hoặc các dữ liệu quan trọng. Thuật toán bảo mật khóa mã có độ dài bất kỳ nhờ sử dụng 

một khóa cụ thể để mã hóa khóa (Eng: Key Encrypting Key - KEK). Các thuật toán này là thành 

phần quan trọng của hệ thống quản lý khóa [8], đảm bảo tính bí mật và tính toàn vẹn của các 

khóa mật mã trong suốt thời gian vận chuyển và lưu trữ. Các thuật toán bảo mật khóa được xây 

dựng theo các chuẩn mật mã đã được phê duyệt. 

Độ an toàn và độ an toàn chưa được chứng minh được trình bày trong ANSI X9.102, các thuật 

toán bảo vệ khóa (ví dụ: TDKW, AESKW) dựa trên mật mã khối thúc đẩy sự phát triển của thuật 

toán SIV (Eng. the Synthetic Initialization Vector mode), cũng dựa trên mật mã khối. Thuật toán 

này đã được chuẩn hóa trong RFC 5297 như một phương thức hoạt động mới của thuật toán AES. 

Thuật toán mã hóa xác thực dựa trên cấu trúc kiểu song công là một thuật toán bảo mật được 

chứng minh an toàn, không có các mối đe dọa. Ví dụ về sử dụng thuật toán mã hóa xác thực 

được trình bày trong hình 3 là thuật toán bảo mật khóa song công - DuplexKW được trình bày 

trong hình 4. 

 
Hình 4. Thuật toán đảm bảo an toàn gói khóa dựa trên cấu trúc kiểu duplex (DuplexKW). 

Trong thuật toán này, khóa được bảo mật có độ dài tùy ý được mã hóa bằng cách sử dụng 

khóa bảo vệ khóa (Eng. KEK). Nếu mỗi khóa cần bảo mật được liên kết với một số nhận dạng 

duy nhất thì chỉ cần thêm số nhận dạng đó vào khóa được bảo mật và sau đó mỗi khóa sẽ được 

mã hóa bằng một chuỗi mã khác, mặc dù sử dụng cùng một khóa bảo vệ khóa (KEK). 
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Đầu vào cho thuật toán bảo vệ khóa, được thể hiện trong hình 4, là khóa bảo vệ các khóa - 

𝐾𝐸𝐾, mã định danh duy nhất của khóa 𝐻 và bản rõ (khóa cần được bảo mật) có độ dài bất kỳ. 

Thực hiện thuật toán DuplexKW, ta có khóa bảo mật và mã xác thực của nó 𝑇. Trong quá trình 
giải mã khóa, đầu vào cho thuật toán DuplexKW là khóa dùng để bảo mật các khóa - KEK, mã 

định danh duy nhất 𝐻 ở dạng mã hóa của khóa bảo mật trước đó và mã xác thực 𝑇. Trong quá 
trình giải mã, khóa được bảo mật được giải mã và kiểm tra tính toàn vẹn. Nếu mã thông báo xác 
thực nhận được và mã nhận dạng không khớp thì thông báo lỗi. Trường hợp ngược lại là khóa 

được giải mã và số nhận dạng 𝐻. 

Bảng 2 trình bày thuộc tính của một số lược đồ bảo mật khóa được chọn dựa trên mật mã 
khối và thuật toán bảo mật khóa (hình 4) được thực hiện dựa trên phép biến đổi kiểu song công 
(duplex). Dễ dàng nhận thấy rằng độ an toàn của xác thực chỉ dựa trên các thuật toán mã khối là 
chưa đủ. 

Bảng 2. So sánh một số thuật toán được lựa chọn đảm bảo an toàn khóa mã [15]. 

Thuật toán KW TDKW AESKW SIV duplexKW 

Độ an toàn xác thực cực đại 248 263 2128 2c/2 
(2160-2512) 

Độ mật cực đại 2112 (2128-2255) (2128-2255) 𝑚𝑖𝑛(2𝑐−60, 2|𝐾|) 

c = {448,512,768,1024} 

Phương pháp biến đổi 3DES AES AES Duplex 
r = {1152,1088,832,576}, 
c = {448,512,768,1024} 

Thuật toán bảo mật khóa dựa trên cấu trúc kiểu song công có tính linh hoạt trong việc lựa 
chọn các tham số. Có thể xác định mức độ an toàn có thể chứng minh được bằng cách chọn các 
thông số thích hợp của cấu trúc song công. Thuật toán này có thể được sử dụng để bảo vệ thông 
tin có độ mật cao, cũng như bảo vệ thông tin khác có mức độ nhạy cảm khác nhau. 

6. KẾT LUẬN 

Mã hóa xác thực thường được sử dụng trong các giao thức mật mã đảm bảo bí mật trong 
thương mại điện tử và các giao thức để bảo mật mạng không dây. Tuy nhiên, khi triển khai thực 
hiện các lược đồ mã hóa xác thực hiện có đòi hỏi có tốc độ thực hiện nhanh và lượng thông tin 
được xử lý, công suất mã hóa xác thực ngày càng cao. Vì vậy, cần có một lược đồ mã hóa xác 
thực mới, có thể trở thành một chuẩn, tương tự như các thuật toán AES hoặc SHA-3. 

Cuộc thi CAESAR (Competition for Authenticated Encryption: Security, Applicability and 
Robustness) cho lược đồ mã hóa xác thực đã được tổ chức bởi cộng đồng các nhà nghiên cứu 
mật mã (đây không phải là một cuộc thi chính thức của NIST). Ban Giám khảo cuộc thi 22 thành 
viên, gồm các nhà mật mã học nổi tiếng như Joan Daemen, Lars R. Knudsen, Kaisa Nyberg và 
Vincent Rijmen. Cuộc thi nhằm chọn ra một hoặc nhóm các thuật toán mã hóa xác thực tốt nhất 
và các thuật toán đủ điều kiện tham gia các giai đoạn tiếp theo của cuộc thi trên cơ sở kết quả 
được xem xét công khai. Không chỉ ước tính độ an toàn của các thuật toán mã hóa xác thực 
chống lại các cuộc tấn công thám mã mà còn phải chứng minh về độ an toàn của chúng. 

Các thuật toán mã hóa xác thực dựa trên cấu trúc song công với các tham số phù hợp được 
chứng minh là an toàn, hiệu quả. Cuộc thi CAESAR tạo nên một một sự thay thế việc xây dựng 
mã hóa xác thực dựa trên các thuật toán khối đối xứng. 

Bảo mật khóa mật mã là một ví dụ thực tế của việc sử dụng mã hóa xác thực. Các thuật toán 
bảo mật được xây dựng bằng cách sử dụng cấu trúc song công với các lược đồ dựa trên mật mã 
khối, có độ xác thực cao hơn và linh hoạt hơn trong lựa chọn các tham số biến đổi. 

Lời cảm ơn: Bài báo này được hỗ trợ một phần bởi đề tài cơ sở (mã số CS20.10) Viện công nghệ 
thông tin - Viện Hàn lâm Khoa học và Công nghệ Việt Nam. 
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ABSTRACT 

ABOUT A HIGH PERFORMANCE AUTHENTICATED ENCRYPTION ALGORITHM 

In the rapidly growing era of technology 4.0, cybercrime is also becoming more 

sophisticated. Hackers can easily circumvent security measures and gain access to 

sensitive personal data. On the other hand, the authentication cipher structures used over 

the years based on symmetric block ciphers have increasingly revealed many limitations in 

performance, processing speed due to the amount of information that needs to be 

processed, and the amount of information be verified increasing. The paper presents a 

high-performance authentication encryption algorithm based on a duplex design with 

appropriate security parameters using permutations that can be used to protect information 

with a degree of confidentiality and information that has varying degrees of sensitivity. 

Keywords: Encryption algorithm; Authenticated Encryption AE; Decryption; Duplex construction. 
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